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Presentation

Voici les principaux éléments du mécanisme d'expédition des messages SMTP :

Les messages indépendants destinés au méme domaine sont envoyés dans la méme connexion
SMTP

La possibilité de définir une limite du nombre de messages par minute envoyés vers un
domaine externe

La possibilité de définir une limite par minute du nombre de messages envoyés par un
domaine local

La création de 5 files d'expédition ayant des priorités différentes. Le choix de la file est effectué
en fonction :

o De l'indication de priorité dans I'entéte du message
o Du mode d'envoi : message envoyé en direct ou par une liste de diffusion
o Du type de domaine : domaine standard, de secours ou distribué

o Du statut de I'envoi : premier essai ou ré-essai

Mécanismes internes

Cing files de messages sont utilisées avec une priorité de 0 a 4 (4 étant la plus rapide).

Le protocole d'envoi tient compte des critéres suivants :

Chaque file a sa propre vitesse d'envoi définie par le nombre de messages qui sera envoyé par
intervalle de temps

Chaque file est deux fois plus rapide que la file de priorité plus faible

Le serveur IceWarp balaye en permanence toutes les files de facon a conserver la vitesse
relative des files
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e Le Plan d'envoi limite le nombre de messages traités a K messages. C'est a dire que méme si
une file posséde plus de K messages, seuls K seront traités. Ceci permet de traiter toutes les
files de priorité méme si la file de priorité la plus élevée est toujours pleine.

e Apreés création du Plan d'envoi, les messages sont regroupés en fonction de leur domaine de
destination pour ne faire qu'une seule connexion.

Quand un message doit étre expédié, il est inséré dans une des 5 files en fonction des régles
suivantes:

e Priorité de I'entéte du message

e Sile message provient d'une liste de diffusion, la priorité est décrémentée de 1
e Sile message vient d'un domaine de secours, la priorité est décrémentée de 1
e Sile message vient d'un domaine distribué, la priorité est décrémentée de 1

Pour les messages qui n'ont pas fait I'objet d'un ré-essai et qui ne viennent pas de domaines de
secours ou distribués, on trouve a partir de la file 0 (Ila moins prioritaire) :

File O : les messages envoyés a des listes serveur avec une priorité basse (X-Priority: 4)
File 1 : les messages envoyés a des listes serveur sans priorité

File 2 : les messages envoyés a des listes serveur avec priorité haute (X-Priority: 2) ou des messages
directs a priorité basse (X-Priority: 4)

File 3 : Les messages directs sans priorité
File 4 : Les messages directs avec priorité haute (X-Priority: 2)

Par message directs on entend des messages qui ne sont pas a destination d'une liste ou d'un groupe).
Mais ce peut étre des messages a plusieurs destinataires utilisant une liste locale ou non.

Des que le service SMTP est en mesure d'envoyer un nouveau message, il utilise I'algorithme suivant :

1. SMTP traite les files de ré-essai toutes les minutes et déplace les messages de la file de ré-essai
vers la file d'envoi appropriée. La priorité du message dépend de sa priorité d'origine et du nombre
de ré-essai (la priorité est décrémentée de 1 a chaque ré-essai)

2. SMTP prend le premier élément du Plan d'envoi. Si le plan d'envoi est vide, un autre est créé.

3. SMTP parcours les messages a envoyer et les statistiques sur les domaines expéditeurs et
destinataires (nombre de messages envoyés dans la minute). Les messages répondant a un de ces
critéres sont immédiatement remis dans la file de ré-essai :

e En envoyant ce message la condition " Limite du nombre de messages par minute envoyés
vers le méme domaine " est dépassée"

e En envoyant ce message la condition " Limite du nombre de messages par minute envoyés a
partir du méme domaine " est dépassée"

Interface administrateur

La console d'administration permet de configurer les options suivantes :
e Limite du nombre de messages par minute envoyés vers le méme domaine
e Limite du nombre de messages par minute envoyés a partir du méme domaine
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Dans les deux cas, il est possible de :
e Valider ou non |'option
e Modifier le nombre d'envois par minute
e Créer des exceptions

Le service SMTP doit étre redémarré si I'on veut que la modification soit prise en compte
immédiatement.

Ceci s'effectue dans Email -> Général -> onglet Avancé :

File MDA (agent de distribution)
[] Traiter les messages entrants dans la file MDA
[ ] Lkiliser la file MDA pour les messages du systéme

Mombre maximum de threads :

SMTF
Mombre maximum de relais SMTP :

Mombre maximum de destinataires pour un email entrant 12768
Mombre maximum de destinataires par connexion pour un email sortant L1 Exceptions...

e

[ ] Mombre maximum de messages envoyés vers un domaine (par minute) ;

=== [
(=

] Mombre maximum de messages envoyés a partir dun domaine {par minute) :

Fyrentinnes

NB : il faut redémarrer le service SMTP si on veut que les modifications soient prises en compte
immédiatement.

Le nombre max de destinataires par connexion pour un email sortant ne s'applique que pour les
messages qui ont plusieurs destinataires ou qui utilisent une liste de destinataires définie sur le poste
client. Il n'y a que dans ce cas que plusieurs destinataires sont regroupés dans une méme connexion.
Une limite de 50 est une limite raisonnable.

Le nombre maximum de messages envoyés vers un domaine par minute concerne tous les types de
messages. Pour les messages construits a partir de listes de destinataires définie sur le poste client, il
s'agit en fait d'un nombre de connexions et non pas d'un nombre de messages. Il est conseillé de
mette une valeur faible (3) pour les domaines sensibles comme orange.fr tout en laissant une valeur
plus élevée pour les autres domaines (ouvrir "Exceptions") :
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SMTP

Mombre madimum de relais SMTP : 20

Mombre madmum de destinataires pour un email entrant 32768

Mombre madmum de destinataires par connexion pour un email sortant R0 Exceptions...
Mombre madmum de messages envayés vers un domaine (par minute) 10

[ ] Nombre maxdmum de messages envoyés & partir d'un domaine {par minute) : {
Exiger TLS/55L sur
Protocole TLS/SSL
[ ] Masguer 'adresse |
[ ] Ajouter rDNS & l'en

e
. ...

S HILIL

L

! Nombre maximum de messages envoyés vers un domain...

Domaine

orange fr

Waleur

3

Exemples de découpages lorsque tous les destinataires sont dans le méme domaine

Type de message | Nb max de Nb max de Résultat
destinataires | messages
par envoyés par
connexion minute
Liste cliente avec | 1 3 8 connexions séparées
8 destinataires , .
Envoyés en 3 minutes : 3 + 3 + 2
Liste cliente avec | 2 3 4 connexions séparées de 2 messages
8 destinataires . i .
3 connexions la premiere minute (6 messages)
1 connexion la deuxiéme minute (2 messages)
Liste cliente avec | 3 3 3 connexions séparées de 3+3+2 messages
8 destinataires . A .
3 connexions dans la méme minute (8 messages)
Liste cliente avec | 3 2 3 connexions séparées de 3+3+2 messages
8 destinataires . i .
2 connexions la premiere minute (6 messages)
1 connexion la deuxiéme minute (2 messages)
8 messages 3 2 8 connexions séparées de 1 message

indépendants ou
liste serveur

2 connexions chaque minute (envoi sur 4 minutes)
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Analyse des files

Il est possible de voir les messages en attente et leur priorité dans le menu Statut -> File de messages

-> Emission :

File de messages

File de mezsages

@ Serveur: | E migsion

Filtre :

Créé le

B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
4 2015-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
(4] 2015-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
4 2015-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50
B4 20 5-02-26 11:50

Les messages en attente de traitement sont dans la file de ré-essai

File de messages

File de meszages

Taille

1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE
1kE

b aw articles : 2000

De

<test{@icewarpdemo. com
<test{@icewarpdemo. com
<testigdicewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<testidicewarpdemno. corm
<test{@icewarpdemo. com
<test{@icewarpdemo. com
<test{@icewarpdemo. com

@ Serveur : | Re-ezzais

Filtre: :

Créé le

B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50
B 2015-02-26 11:50
B4 2015-02-26 11:50
B4 2015-02-26 11:50

Taille

1kB
1kB
1kBE
1kB
1kB
1kB
1kB
1kB
1kB
1kB
1kE
1kB
1kB

Max articles : 2000

De

<testi@icewarpdemo. com:
<testi@icewarpderno. coms
<testi@icewarpdenmo. conmg:
<testi@icewarpderno. coms
<testi@icewarpderno. coms
<testi@icewarpdenmo. com:
<testi@icewarpderno. com
<testi@icewarpderno. cam
<testiicewarpdenno. com:
<testi@icewarpderno. coms
<testi@icewarpdemo, com:
<testi@icewarpdemo. com:
<testi@icewarpderno. coms

A

A

¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
<jeani@ivwderno. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
<jeant@ivwderno. frs
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr
¢jeani@iwdemo. fr

<jeant@ivdemo. fre
<jeant@iwdemo. fre
{|ean(@iwdemao. fry
<jeant@ivdemo. fre
<jeant@iwdemo. fre
{jeant@ivdemo. fre
{jeant@iwdemo. fre
<jeant@ivdemo fry
<jeant@ivdemo. fre
<jeant@ivdemo. fre
<jeani@ivdermo. fr
<jeant@ivdemo. fre
<jeant@iwdemo. fre

Objet

SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test prior...
SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test prior...
SMTP Server Test prior...
SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test Prior...
SMTP Server Test Priar...
SMTP Server Test Priar...
SMTP Server Test Priar...

Dbjet

SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior..
SMTP Server Test Prior...
SMTP Server Test Prior...
SMTF Server Test Prior...
SMTP Server Test Prior...
SMTP Server Test Prior...

Etat

Priority 1
Priority 1
Pricrity 2
Priority 1
Priority 1
Priority 2
Priority 2
Priority 1
Priority 1
Priority 1
Priority 1
Pricirity 1
Priority 1
Priority 1
Priority 1

Etat

Reéezzayer
Réezzayer
R éeszayver
Réeszayer
Réezzayer
Réezzayer
Réeszayer
Réezzayer
Réezzayer
Réeszayer
Réeszaver
Reéezzayer
Réezzayer
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